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Presentacion

Unha grande parte da nosa actividade profesional, econdmica e privada desenvodlvese
na Rede e adquire unha importancia fundamental tanto para a comunicacion humana
coma para o desenvolvemento da nosa vida en sociedade.

A evolucidn tecnoldxica comporta aspectos positivos, como a mellora dos servizos ou
descubrimentos cientificos, pero tamén riscos, xa que as informaciéns sobre os
individuos multiplicanse exponencialmente, son mais accesibles, por mais actores, e
cada vez son mais sinxelas de procesar mentres que é mais dificil o control do seu
destino e uso.

Por todo isto, é preciso que os operadores xuridicos cofiezan a normativa que regula
todo este fluxo de informacidon e como afrontar a proteccién dos datos persoais.

Memoria

A chegada da era dixital supuxo cambios na forma na que nos relacionamos. Cada dia é
mais habitual que a comunicacion se realice a través das tecnoloxias da informacion e
das comunicaciéns (TICs). Redes sociais, chats, WhatsApp, etc., son 0s nosos
mecanismos de comunicacion do dia a dia.

O presente curso pretende, a través da andlise en profundidade da Lei de Proteccion de
Datos, aportar unha vision global das novas tecnoloxias e, en particular, do cambio
radical que supuxeron no ambito social e na comunicacién interpersoal na actualidade.

No Predmbulo da Lei Organica 3/2018, do 5 de decembro, de Proteccidon de Datos
Persoais e garantia dos dereitos dixitais, exponse:

“La proteccion de las personas fisicas en relacion con el tratamiento
de datos personales es un derecho fundamental protegido por el
articulo 18.4 de la Constitucidon espafiola. De esta manera, nuestra
Constitucion fue pionera en el reconocimiento del derecho
fundamental a la proteccién de datos personales cuando dispuso que
‘la ley limitara el uso de la informdtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de
sus derechos’.”

2 © Consello da Avogacia Galega e Thomson Reuters Aranzadi
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Resulta fundamental cofiecer a regulacidén dos servizos e actividades tecnoldxicas para
poder garantir a honra, a intimidade persoal e familiar dos cidadans e o exercicio dos
seus dereitos, tal e coma establece a Carta Magna.

Ao longo dos 12 temas do curso, o alumnado podera formarse sobre diferentes aspectos
que afectan ds novas formas de comunicacién, como a transparencia na informacion ao
interesado do tratamento dos seus datos ou o dereito a proteccién de datos de caracter
persoal. Tamén se trataran cuestions relacionadas coa seguridade, as avaliacidons de
impacto e os andlises de risco, asi coma o réxime de infraccidns e sancidns, entre outros
temas.

Este curso, impartido polo Consello da Avogacia Galega, parte dunha colaboracién coa
editorial Wolters Kluwer, que puxo a disposicion do Consello o seu servizo de
desenvolvemento de contidos formativos especializados, permitindonnos chegar a un
maior numero de profesionais no ambito territorial de Galicia.

A modalidade formativa en lifia facilitard que os contidos estean dispoiibles 24 horas
ao dia, 365 dias ao ano.

Caracteristicas do curso

Extension: L 8 6 & 6 & ¢
Profundidade: 1 0 8 88 8 8 & ¢
Flexibilidade: 1 6 0 6 8 0 & & ¢

Organiza: Consello da Avogacia Galega, en colaboracién cos colexios de avogados de
Galicia e coa participacién da editorial Wolters Kluwer.

Coordina: Secretaria Técnica CAG.
Dirixido a: profesionais da avogacia galega.

Modalidade: en lifia, ou E-learning, desde a web http://avogacia.gal/formacion .

Lingua do curso: castelan.
Lingua da plataforma: casteldn ou galego, configurable por cada usuario no seu perfil.

Numero de horas lectivas: 50.

© Consello da Avogacia Galega e Thomson Reuters Aranzadi 3
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Prazo de matricula: ampliado ata o 15 de outubro do 2019.

Lugar de matricula: na aula virtual do Consello da Avogacia Galega,
http://avogacia.gal/formacion.

Prezo: 50 € - Colexiados/as exercentes, non exercentes e alumnos/as do Master da
Avogacia.

Remate do curso: 28 de febreiro do 2019.

Superacion do curso: para a obtencién do certificado é obrigatoria a superacién de

todos os cuestionarios do curso.

Obxectivos do curso

Dar a cofiecer coa debida profundidade as cuestidns legais basicas e novidosas que
afectan ao uso das novas tecnoloxias da informacidon e a comunicacién. considerando o
Dereito internacional, comunitario e nacional sobre as principais cuestions do Dereito e
as novas tecnoloxias.

Matricula e inscricions

A matricula realizarase polos propios interesados a través da plataforma formativa do
Consello, http://avogacia.gal/formacion.

O pagamento da matricula da acceso inmediato aos contidos do curso.

Certificacion académica

Este curso estd homologado polo Consello da Avogacia Galega. Tras completar o estudo
de todos os mddulos tedricos en lifia e trala superacion de todos os cuestionarios de
autoavaliacién, poderase descargar automaticamente e imprimir un certificado cun
codigo seguro de verificacién que garante a autenticidade do mesmo.

4 © Consello da Avogacia Galega e Thomson Reuters Aranzadi
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Equipo

O equipo responsable do presente curso esta formado polos seguintes profesionais:

Persoa Tarefa
VICENTE GOMEZ LOUREDA

DELEGADO DE PROTECCION DE DATOS CERTIFICADO  Titoria
Membro da seccidn de Novas Tecnoloxias do ICACOR

JOSE MARIA LOZOYA PEREZ

AVOGADO ESPECIALIZADO EN DEREITO DAS TIC E
PROTECCION DE DATOS

Membro da Xunta de Goberno do ICA Pontevedra

SERGIO ARAMBURU GUILLAN

AVOGADO Coordinacién do curso
Secretario técnico do Consello da Avogacia Galega

VERONICA PAJON JACOBE

DOCUMENTALISTA

Xestora de Formacidon no Consello da Avogacia

Galega

Titoria

Xestion e maquetacion

Como estudar este curso

A actividade formativa serd ofrecida mediante o uso da plataforma Moodle. Temas,
lexislacion e material de apoio en permanente actualizacién. Ademais, prestarase titoria
en lifa coas coordinadoras do curso mediante un sistema de foros.

Ao entrar na plataforma, pddense visualizar os diferentes temas organizados por
pestanas:

2] ] e ]s o] 7] o] 0] ]2 frertod

Tema 1 - Marco juridico nacional y europeo sobre proteccion de datos de caracter personal

Dentro de cada un dos temas, atépanse contidos formativos de diferente tipo:

© Consello da Avogacia Galega e Thomson Reuters Aranzadi 5
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e Formacion interactiva.

@ Tema 1. Marco juridico nacional y europeo sobre proteccioén de datos de caracter

personal

- Consulta o contido dun xeito interactivo -

e Formacion en PDF.

@ Tema 1. Marco juridico nacional y europeo sobre proteccién de datos de caracter
personal

- Consulta o contido en PDF -

e Cuestionarios de autoavaliacion.
Tema 1 - Evaluacion

@ Tema 1. Cuestionario de autoevaluacién

Os contidos teoricos ofrécense :

e Mediante paquetes SCORM, que permiten seguir a formacion cunha presentacién
guiada, con animacions e un formato mais interactivo.

e Mediante documentos en formato PDF, que se poden descargar e imprimir, pero
que non permiten realizar os exercicios nin outras actividades interactivas?.

Ao final do curso, impartirase un breve taller sobre adaptacion do despacho
profesional 8 LOPD e ao RGPD, expoiiendo un caso practico e facilitando formularios
e pautas orientadoras.

Probas

Ao final de cada tema se realizard unha proba de autoavaliacién consistente nun
cuestionario de tipo test, que se corrixe automaticamente e que debe ser aprobado para
a obtencién do diploma acreditativo da superacién do curso. E importante realizar unha
lectura comprensiva dos temas e completar o estudo co material adicional antes da
realizacién das probas.

1 Recomendamos, porén, que os materiais non se impriman porque estan en permanente actualizacién e poden ser
variados.

6 © Consello da Avogacia Galega e Thomson Reuters Aranzadi
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Foro?

Os foros son unha ferramenta de debate onde os estudantes e as titoras poden ter
conversacions extensas sen necesidade de estar conectados ao mesmo tempo.

E a través dos foros onde se deben formular as dubidas sobre o temario, e onde se dan
os debates e discusiéns dos temas do curso. Son unha parte esencial para o
desenvolvemento do curso e constitlen espazos onde, ademais de resolverse dubidas,
serven para cambiar impresions e consultar as dificultades que cada un atope.

O alumnado dispdn dun foro xeral do curso na parte xeral, na zona superior da aula
virtual; aqui as titoras poderan, por exemplo, propor temas de discusién relacionados
con conceptos do programa tedrico e con temas de actualidade. E importante a
participacion do alumno/a, compartindo opinidns, propofiendo temas de debate, etc.

@ Foro xeral do curso
- Consulta as tdas dubidas co titor do curso -

@ Novidades

Ademais do foro xeral, o alumno/a podera acceder ao foro de novidades. A diferenza do
primeiro, o uso deste quedard reservado a administradores e formadores do curso. Nel
publicaranse novidades de interese para o alumnado, como actualizacién de contidos,
publicacion de novas de actualidade e outros recursos que se consideren relevantes.

**Na plataforma esta publicado un sinxelo manual de uso no que se explica como
navegar pola aula virtual e como utilizar os recursos dispoiibles

20 servizo de titoria estard dispofiible a partir do 2 de setembro.

© Consello da Avogacia Galega e Thomson Reuters Aranzadi 7
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Programa do curso

TEMA 1. MARCO JURIDICO NACIONAL Y EUROPEO SOBRE PROTECCION DE DATOS DE
CARACTER PERSONAL

. Presentacion

. Origenes de los derechos de privacidad y proteccidn de datos de caracter personal
. Convenio N2 108 del Consejo de Europa |

. Convenio N.2 108 del Consejo de Europa Il

. Directiva 95/46/CE: origenes y ambito de aplicaciéon

. Directiva 95/46/CE: trasposicion y Grupo de Trabajo del Articulo 29

. Antecedentes normativos en la legislaciéon espafiola: art. 18.4 CE

. Antecedentes normativos en la legislacién espafiola: LORTAD

O 00 N O U1 B W N B

. Naturaleza del nuevo derecho consagrado en el art. 18.4 CE

[EEN
o

. Ley Organica 15/1999 de proteccién de datos de caracter personal |

[y
[N

. Ley Organica 15/1999 de proteccién de datos de caracter personal Il

[EEN
N

. Ley Organica 15/1999 de proteccién de datos de caracter personal llI

=
w

. Real Decreto 1720/2007: reglamento de la LOPD |
. Real Decreto 1720/2007: reglamento de la LOPD |l

[
[ 2 B N

. Nuevo marco normativo europeo en proteccién de datos personales

[EEN
(o)}

. Reglamento europeo de proteccién de datos |

[EEN
~N

. Reglamento europeo de proteccién de datos Il

[EEN
(o]

. Situacién del reglamento respecto a la derogada LOPD

[EEN
Y]

. Estructura de la Ley Organica 3/2018 |

N
o

. Estructura de la Ley Organica 3/2018 Il

N
=

. Estructura de la Ley Organica 3/2018 Il

N
N

. Estructura de la Ley Organica 3/2018 IV

N
w

. Ley Organica 3/2018: disposiciones adicionales y disposicidon derogatoria Unica

N
SN

. Ley Organica 3/2018: desarrollo reglamentario

N
(9]

. Ley Orgénica 3/2018: derogacion normativa

N
(o)}

. Resumen

8 © Consello da Avogacia Galega e Thomson Reuters Aranzadi
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Anexo - Programa formative

27. Bibliografia

TEMA 2. OBJETO, AMBITO DE APLICACION Y DEFINICIONES

1. Presentacion
. Objeto de la normativa sobre proteccién de datos |

. Objeto de la normativa sobre proteccion de datos Il

2

3

4. Ambito de aplicacién material: norma general
5. Ambito de aplicacién material: excepciones |
6. Ambito de aplicacién material: excepciones II
7

. Ambito de aplicacién material: tratamiento de datos realizados por instituciones y
organismos europeos

8. Ambito de aplicacién material en la LOPDGDD

9. Ambito territorial del reglamento general de proteccién de datos |
10. Ambito territorial del reglamento general de proteccién de datos Il
11. Ambito territorial del reglamento general de proteccién de datos Il
12. Definiciones |

13. Definiciones Il

14. Definiciones llI

15. Definiciones IV

16. Resumen

17. Bibliografia

TEMA 3. PRINCIPIOS DEL DERECHO A LA PROTECCION DE DATOS DE CARACTER
PERSONAL

1. Presentacion

2. Principios de la proteccién de datos de cardcter personal
3. Principios relativos al tratamiento |

4. Principios relativos al tratamiento Il

5. Principios relativos al tratamiento llI

© Consello da Avogacia Galega e Thomson Reuters Aranzadi 9
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6. Tratamiento de categorias especiales de datos |

7. Tratamiento de categorias especiales de datos Il

8. Tratamientos de datos personales relativos a condenas e infracciones penales
9. Tratamiento que no requiere identificacidn

10. Consentimiento |

11. Consentimiento Il

12. Captacién del consentimiento

13. Consentimiento: principio de licitud del tratamiento |

14. Consentimiento: principio de licitud del tratamiento Il

15. Consentimiento: transicién a un consentimiento adecuado
16. Resumen

17. Bibliografia

TEMA 4. TRANSPARENCIA EN LA INFORMACION AL INTERESADO DEL TRATAMIENTO
DE SUS DATOS

. Presentacion

. Principio de transparencia en relacion al derecho de informacién
. Cambios en el deber de informar

. ¢Quién vy cuando debe informar?

. ¢Dénde y cdmo informar?

. Informacion por capas |

. Informacidn por capas Il

. Informacidn por capas Il

O 00 N O U b W N -

. Informacién por capas IV

10. Excepciones |

11. Excepciones Il

12. Iconos y certificacion

13. Tratamiento de datos de caracter personal en los menores |
14. Tratamiento de datos de cardcter personal en los menores |l

15. Tratamiento de datos de cardcter personal en los menores Il

10 © Consello da Avogacia Galega e Thomson Reuters Aranzadi
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16. Recomendaciones para menores |

17. Recomendaciones para menores Il
18. Resumen

19. Bibliografia

| TEMA 5. DERECHOS DE LOS INTERESADOS

1. Presentacion

. Caracteristicas generales de los derechos de los titulares de datos
. Excepciones a los derechos de los afectados

. Regulacién de los derechos de los interesados |

. Regulacién de los derechos de los interesados |l

. Derecho de acceso |

. Derecho de acceso Il

. Derecho de rectificacion

O 00 N o Uun b W N

. Derecho de cancelacién o supresion

[EEN
o

. Supuestos en los que no procede la supresion

[N
RN

. Derecho al olvido |

[EEN
N

. Derecho al olvido Il

=
w

. Derecho de oposicidn

=
I

. Derecho de oposicion ante decisiones individualizadas automatizadas

[EEN
ul

. Derecho a la limitaciéon del tratamiento

[EEN
(o)}

. Derecho a la portabilidad de datos |

[EEN
~

. Derecho a la portabilidad de datos |l

=
(o]

. Resumen

[EEN
Y]

. Bibliografia

© Consello da Avogacia Galega e Thomson Reuters Aranzadi 11
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TEMA 6. FIGURA DEL RESPONSABLE Y ENCARGADO DEL TRATAMIENTO

1. Presentacion

2. Consideraciones generales de las figuras del responsable y encargado del tratamiento
3. Figura del responsable del tratamiento

4. Principales obligaciones del responsable del tratamiento |

5. Principales obligaciones del responsable del tratamiento |l

6. Cuando existen varios responsables del tratamiento

7. Administraciones Publicas como responsables del tratamiento |

8. Administraciones Publicas como responsables del tratamiento Il

9. Figura del encargado del tratamiento |

10. Figura del encargado del tratamiento |l

11. Figura del encargado del tratamiento llI

12. Representantes de responsables o encargados del tratamiento no establecidos en la
Union

13. Contrato de encargo de tratamiento |

14. Contrato de encargo de tratamiento Il

15. Registro de actividades de tratamiento |

16. Registro de actividades de tratamiento Il

17. Resumen

18. Bibliografia

TEMA 7. MEDIDAS DE SEGURIDAD

1. Presentacion
. Regulacién de las medidas de seguridad en la normativa espafola |
. Regulacién de las medidas de seguridad en la normativa espafiola Il

. Principio de accountability o responsabilidad proactiva

. Principios de privacidad desde el disefio y privacidad por defecto Il

2
3
4
5. Principios de privacidad desde el disefio y privacidad por defecto |
6
7. Técnicas de cifrado y seudonimizacién

8

. Cédigos de conducta |

12 © Consello da Avogacia Galega e Thomson Reuters Aranzadi
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9. Cédigos de conducta Il

10. Mecanismos de certificacion

11. Notificaciones y comunicaciones de violaciones de seguridad |

12. Notificaciones y comunicaciones de las violaciones de seguridad Il
13. Notificaciones y comunicaciones de las violaciones de seguridad IlI
14. Elaboracidn de perfiles

15. Resumen

16. Bibliografia

TEMA 8. EVALUACIONES DE IMPACTO Y ANALISIS DE RIESGOS

1. Presentacion
. Concepto de riesgo y aproximacion basada en el riesgo |
. Concepto de riesgo y aproximacion basada en el riesgo Il
. Evaluacién de impacto en proteccidn de datos personales

. Obligacidn de la evaluacién de impacto de la proteccién de datos |

2

3

4

5

6. Obligacion de la evaluacién de impacto de la proteccién de datos Il

7. Obligacion de la evaluacién de impacto de la proteccién de datos llI

8. Contenido de la evaluacion de impacto relativa a la proteccién de datos personales |
9. Contenido de la evaluacidén de impacto relativa a la proteccidén de datos personales I

10. Contenido de la evaluacién de impacto relativa a la proteccién de datos personales
1

11. Consulta previa a la autoridad de control

12. Valoracion y necesidad del andlisis de riesgos y la realizacién de PlAs

13. Inventario de actividades de tratamiento como punto de partida a las PIAs |
14. Inventario de actividades de tratamiento como punto de partida a las PIAs Il
15. Inventario de actividades de tratamiento como punto de partida a las PIAs llI

16. Metodologia empleada para realizar evaluaciones de impacto relativas a la
proteccién de datos

17. Gestion del riesgo |

18. Gestion del riesgo |l

© Consello da Avogacia Galega e Thomson Reuters Aranzadi 13
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19. Resumen

20. Bibliografia

TEMA 9. DELEGADO DE PROTECCION DE DATOS (DPD)

1. Presentacion
. Antecedentes de la figura del Delegado de Proteccidon de Datos
. Regulacién del Delegado de Proteccién de Datos en el RGPD y la LOPDGDD |
. Regulacién del Delegado de Proteccion de Datos en el RGPD y la LOPDGDD ||
. Regulacién del Delegado de Proteccién de Datos en el RGPD y la LOPDGDD llI

2
3
4
5
6. Regulacién del Delegado de Proteccién de Datos en el RGPD y la LOPDGDD IV
7. Perfil del Delegado de Proteccion de Datos |

8. Perfil del Delegado de Proteccidn de Datos Il

9. Perfil del Delegado de Proteccidn de Datos Il

10. Perfil del Delegado de Proteccion de Datos IV

11. Certificacion del Delegado de Proteccién de Datos |

12. Certificacion del Delegado de Proteccién de Datos |l

13. Funciones del Delegado de Proteccion de Datos |

14. Funciones del Delegado de Proteccidn de Datos Il

15. Nombramiento del Delegado de Proteccion de Datos

16. Independencia del Delegado de Proteccidén de Datos

17. Resumen

18. Bibliografia

TEMA 10. TRANSFERENCIAS INTERNACIONALES DE DATOS

1. Presentacion

2. Concepto de transferencia internacional de datos |

3. Concepto de transferencia internacional de datos Il

4. Transferencia internacional basada en una decisidn de adecuacion |

5. Transferencia Internacional basada en una decision de adecuacion Il

14 © Consello da Avogacia Galega e Thomson Reuters Aranzadi
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Anexo - Programa formative

6. Transferencias de datos a Estados Unidos: Safe Harbor al Privacy Shield |

7. Transferencias de datos a Estados Unidos: del Safe Harbor al Privacy Shield Il
8. Normas corporativas vinculantes |

9. Normas corporativas vinculantes I

10. Clausulas contractuales tipo |

11. Clausulas contractuales tipo I

12. Transferencias entre autoridades u organismos publicos

13. Adhesidn a cddigos de conducta y mecanismos de certificacion

14. Excepciones al requisito de adecuacion

15. Resumen

16. Bibliografia

| TEMA 11. AUTORIDADES DE CONTROL Y OTROS ORGANISMOS

1. Presentacion

. Autoridades de Control y su independencia |

. Autoridades de Control y su independencia Il

. Autoridades de Control y su independencia lll

.AEPD |

. AEPD Il

. Competencias, funciones y poderes de las Autoridades de Control

. Competencia y el mecanismo de ventanilla Unica

O 00 N O U b W N

. Funciones de las Autoridades de Control |

[EEN
o

. Funciones de las Autoridades de Control Il

[y
Ry

. Poderes de las Autoridades de Control |

[EEN
N

. Poderes de las Autoridades de Control Il
. Potestades de la AEPD |

. Potestades de la AEPD Il

. Potestades de la AEPD Il

o e O =
o o~ W

. Comité Europeo de Proteccidon de Datos

© Consello da Avogacia Galega e Thomson Reuters Aranzadi 15
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17
18
19
20
21

V)
1111

. Mecanismo de coherencia

. Supervisor Europeo de Proteccidn de Datos |
. Supervisor Europeo de Proteccion de Datos Il
. Resumen

. Bibliografia

| TE

MA 12. REGIMEN DE INFRACCIONES Y SANCIONES

1.

O 00 N OO U b W N

T S Y
tu D W N L, O

16

Presentacion

. Novedades del RGPD |

. Novedades del RGPD I

. Procedimiento sancionador |

. Procedimiento sancionador Il

. Procedimiento sancionador Il

. Medidas adicionales o sustitutivas a las multas administrativas

. Reclamacidn por no atencién de una solicitud en el ejercicio de derechos |

. Reclamacidn por no atencién de una solicitud en el ejercicio de derechos Il

. Procedimiento para la determinacion de la existencia de una infraccion
. Infracciones y sanciones |

. Infracciones y sanciones |l

. Infracciones y sanciones |l

. Infracciones y sanciones Il

. Infracciones y sanciones IV

. Régimen aplicable a determinadas categorias de responsables o encargados del

tratamiento

17
18

16

. Resumen

. Bibliografia
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V)
1111

FORMACION

Consello da Avogacia Galega

Estatuto do Consello da Avogacia Galega

APROBADO POR DECRETO DA CONSELLERIA DE PRESIDENCIA DA XUNTA DE GALICIA, O
DIA 3 DE XUNO DE 1993. (DOG DO DiA 23)

(...)
Artigo 5
No ambito territorial da sia competencia, [0 Consello] tera as seguintes funcions:

5.1. As atribuidas ao Consello Xeral da Avogacia Espafola pola Lei de
colexios profesionais, en canto tefian ambito ou repercusién soamente
no territorio da Comunidade Auténoma e cantas outras lle foran
encomendadas por virtude de disposicidons xerais ou especiais, sempre
gue non interfiran na autonomia e as competencias propias de cada

colexio.

(...)

5.4. Fomentar, crear e organizar institucions, servicios e actividades con
relacion & profesién de avogado, que tefan por obxecto a formacién e
perfeccionamento profesional, promocién cultural, a asistencia social e
sanitaria, a previsién, a cooperacion e o mutualismo, o fomento da
ocupacion e outras actuacidns convintes. Establecer, para tales fins, os
concertos ou acordos mais oportunos coa Administracion e as

institucions ou entidades que correspondan.

(...)
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