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Presentacion

O mundo vive unha das suas grandes revoluciéns, a revolucion tecnoldxica, de fondo
calado na vida dos cidadans, que deu paso & globalizacién. A globalizacion é, por tanto,
un termo directamente vinculado 3s altas tecnoloxias da comunicacién. Non hai un
espazo mais global que o ciberespazo.

Pola sua parte, o uso das Tecnoloxias da Informaciéon e Comunicacién (TICs), ainda que
facilita a vida politica, social, cultural e econdmica das persoas, potenciou os efectos
da delincuencia tradicional, que atopou un novo lugar onde desenvolverse e expandir
os seus efectos e, por ende, os seus beneficios.

Cuantitativamente, a ciberdelincuencia é o crime mais extendido nas sociedades
avanzadas, e a impunidade é, con creces, a maior de todos os tipos penoldxicos
previstos no Codigo penal.

A ciberseguridade é un termo que se refire ao conxunto de medidas e técnicas que
tefien como obxectivo protexer os sistemas informdticos e os datos que se manexan
neles, fronte a posibles ameazas ou ataques cibernéticos.

Memoria

Desde o punto de vista xuridico, a ciberseguridade consiste no conxunto de normas e
principios legais que regulan a proteccion dos sistemas informaticos e da informacién
gue se atopa almacenada neles. Isto incliue o tratamento e proteccién de datos
persoais, a prevencion e persecucién de delitos informaticos, a responsabilidade civil
en caso de vulneracion de sistemas, e outros aspectos relacionados coa seguridade da
informacién no dmbito dixital.

Os retos para a avogacia no ambito da ciberseguridade son diversos, entre eles:

e Cofiecemento técnico: para poder entender e aplicar as normas de
ciberseguridade, os avogados deben ter un cofiecemento sdlido dos aspectos
técnicos e tecnoldxicos dos sistemas informaticos.

e Actualizacién constante: a ciberseguridade é un ambito que evoluciona
constantemente, polo que os avogados e as avogadas deben estar ao tanto das
ultimas tendencias e novidades para poder aplicar adecuadamente as normas.

e Interdisciplinariedade: a ciberseguridade é un ambito que implica a
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colaboracién de distintas disciplinas, como a informatica, a seguridade, a
privacidade e o dereito. Por iso, os profesionais da avogacia deben ser capaces
de traballar en equipo con expertos doutras areas.

e Marco normativo complexo: a regulacion da ciberseguridade é complexa e
diversa, o que fai que os avogados deban ter un cofiecemento detallado das
distintas normas e regulamentacidns aplicables.

e Delincuencia dixital: o aumento da delincuencia dixital e o hacking ético esixen
que os avogados teflan cofiecementos sélidos na materia e mantéfianse ao
tanto das novas ameazas para poder protexer adecuadamente aos seus
clientes.

Polo tanto, o obxectivo deste curso é proporcionar aos avogados e as avogadas os
cofiecementos necesarios para comprender os riscos da ciberseguridade e aplicar os
mecanismos necesarios para protexer os sistemas informdticos e a informacion
confidencial dos seus clientes.

Este curso, impartido polo Consello da Avogacia Galega, parte dunha colaboracién coa
editorial Wolters Kluwer, que puxo a disposicion do Consello o seu servizo de
desenvolvemento de contidos formativos especializados, permitindonos chegar a un
maior numero de profesionais no ambito territorial de Galicia.

A modalidade formativa en lifia facilitard que os contidos estean dispofiibles 24/7, sen
limite de tempo.

Caracteristicas do curso

Extension: 1 8. 8 8 & 4
Profundidade: L 8 8 & & & ¢
Flexibilidade: 1 0 0 88 8.8 & ¢

Organiza: Consello da Avogacia Galega, en colaboracién cos colexios de avogados de
Galicia e coa participacion da editorial Wolters Kluwer.

Coordina: Secretaria Técnica CAG.
Dirixido a: profesionais da avogacia galega.

Modalidade: en lifia, ou E-learning, desde a web http://avogacia.gal/formacion .

Lingua do curso: castelan.
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Lingua da plataforma: casteldn ou galego, configurable por cada usuario no seu perfil.
Numero de horas lectivas: 30.
Prazo de matricula: matricula aberta até o remate do curso.

Lugar de matricula: na aula virtual do Consello da Avogacia Galega,
http://avogacia.gal/formacion.

Prezo: 30 € - Colexiados/as exercentes, non exercentes e alumnos/as do Master da
Avogacia.

Remate do curso: 15 de decembro do 2023.

Superacion do curso: para a obtencidon do certificado é obrigatoria a superacién de

todos os cuestionarios do curso.

Obxectivos do curso

Capacitar aos profesionais para o desenvolvemento dun programa de cumprimento
normativo penal que supofia a prevencién, deteccion e reaccidon ante comportamentos
delituosos.

Matricula e inscricions

A matricula realizarase polos propios interesados a través da plataforma formativa do
Consello, http://avogacia.gal/formacion.

O pagamento da matricula da acceso inmediato aos contidos do curso.

Certificacion académica

Este curso estd homologado polo Consello da Avogacia Galega. Tras completar o
estudo de todos os moddulos tedricos en lifia e trala superacion de todos os
cuestionarios de autoavaliacion, poderase descargar automaticamente e imprimir un
certificado cun cédigo seguro de verificacion que garante a autenticidade do mesmo.
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O equipo responsable do presente curso esta formado polos seguintes profesionais:

Persoa

JOSE MARIA LOZOYA PEREZ
AVOGADO ESPECIALIZADO EN DEREITO DAS TIC
Membro da Xunta de Goberno do ICA Pontevedra

SERGIO ARAMBURU GUILLAN

AVOGADO

Secretario técnico do Consello da Avogacia Galega
VERONICA PAJON JACOBE

DOCUMENTALISTA

Xestora de Formacion no Consello da Avogacia
Galega

Tarefa

Titoria

Coordinacion do curso

Xestion e maquetacion

Como estudar este curso

A actividade formativa serd ofrecida mediante o uso da plataforma Moodle. Temas,

lexislacion e material de apoio en permanente actualizacién. Ademais, prestarase

titoria en lifa coas coordinadoras do curso mediante un sistema de foros.

Ao entrar na plataforma, pddense visualizar os diferentes temas organizados por

pestanas. Dentro de cada un dos temas, atdpanse contidos formativos de diferente

tipo:

e Formacion interactiva.

@ Tema 1. Introduccién a la ciberseguridad

- Consulta o contido dun xeito interactivo -
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e Formacion en PDF.

’i Tema 1. Introduccién a la ciberseguridad

- Consulta o contido en PDF -

e Cuestionarios de autoavaliacion.

= Tema 1. Evaluacién

e Tema 1. Cuestionario de autoevaluacién

Os contidos tedricos ofrécense :

e Mediante paquetes SCORM, que permiten seguir a formacién cunha
presentacion guiada, con animacions e un formato mais interactivo.

e Mediante documentos en formato PDF, que se poden descargar e imprimir, pero
que non permiten realizar os exercicios nin outras actividades interactivas®.

O temario poderda complementarse con recursos documentais de apoio e/ou
conferencias en lifa. Informarase ao alumnado debidamente sobre cada novidade.

Probas

Ao final de cada tema se realizard unha proba de autoavaliacién consistente nun
cuestionario de tipo test, que se corrixe automaticamente e que debe ser aprobado
para a obtencién do diploma acreditativo da superacién do curso. E importante
realizar unha lectura comprensiva dos temas e completar o estudo co material
adicional antes da realizacion das probas.

1 Recomendamos, porén, que os materiais non se impriman porque estan en permanente actualizacién e poden ser
variados.
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Foro

Os foros son unha ferramenta de debate onde os estudantes e as titoras poden ter
conversacions extensas sen necesidade de estar conectados ao mesmo tempo.

E a través dos foros onde se deben formular as dubidas sobre o temario, e onde se dan
os debates e discusiéns dos temas do curso. Son unha parte esencial para o
desenvolvemento do curso e constitien espazos onde, ademais de resolverse dubidas,
serven para cambiar impresions e consultar as dificultades que cada un atope.

O alumnado dispén dun foro xeral do curso na parte xeral, na zona superior da aula
virtual; aqui as titoras poderdan, por exemplo, propor temas de discusion relacionados
con conceptos do programa tedrico e con temas de actualidade. E importante a
participacion do alumno/a, compartindo opinidns, propofiendo temas de debate, etc.

@ Foro xeral do curso
- Consulta as tuas dabidas co titor do curso -

@ Novidades

Ademais do foro xeral, o alumno/a podera acceder ao foro de novidades. A diferenza
do primeiro, o uso deste quedara reservado a administradores e formadores do curso.
Nel publicaranse novidades de interese para o alumnado, como actualizacién de
contidos, publicacidon de novas de actualidade e outros recursos que se consideren
relevantes.

**Na plataforma esta publicado un sinxelo manual de uso no que se explica como
navegar pola aula virtual e como utilizar os recursos dispoiiibles
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Programa do curso

| 1. INTRODUCION A CIBERSEGURIDADEE

1.1. Presentacion

1.2. Concepto

1.3. Internet

1.4. Sistemas de seguridade

1.5. Dificultades de seguridade
1.6. Tipoloxias delituosas |

1.7. Tipoloxias delituosas I

1.8. Riscos actuais

1.9. Respostas de seguridade
1.10. Seguridade global

1.11. Lei de Ciberseguridade 5G |
1.12. Lei de Ciberseguridade 5G I
1.13. Lei de Ciberseguridade 5G llI
1.14. Consideracions

1.15. Resumo

1.16. Bibliografia

2. INTRODUCION AOS SISTEMAS INFORMATICOS E REDES

2.1. Presentacion

2.2. ARPANET

2.3. USENET

2.4. Internet

2.5. Servizo web

2.6. URL

2.7. Correo electrénico

2.8. Ciberataques puros
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2.9. Conexidns de Internet |
2.10. Conexidns de Internet Il
2.11. Linguaxe

2.12. Decimal |

2.13. Decimal Il

2.14. Hexadecimal

2.15. Redes

2.16. Tipos

2.17. Clases

2.18. Direccion IP

2.19. Tipos

2.20. Protocolo TCP/IP
2.21.DNS

2.22. Dominios

2.23. Resumo

2.24. Bibliografia

3. AMEAZAS EXISTENTES EN INTERNET

3.1. Presentacion

3.2. Introducion

3.3. Estratexia Nacional de Ciberseguridade 2019 I. Antecedentes e principios rectores
3.4. Estratexia Nacional de Ciberseguridade 2019 Il. Lifias de accién

3.5. Ciberataques

3.6. Software malicioso ou malware

3.7. Virus informaticos

3.8. Vermes informaticos

3.9. Troianos

3.10. Ransomware

3.11. Adware e Spyware
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3.12. Spam

3.13. Ataque de denegacion de servizo (DoS)
3.14. Ameazas persistentes avanzadas (APT)
3.15. Cookies

3.16. Resumo

3.17. Bibliografia

4. ENXENARIA SOCIAL

4.1. Presentacion

4.2. Orixe da Enxefiaria Social

4.3. Concepto da Enxefiaria Social

4.4. Principios da Enxefiaria Social

4.5. Medios de ataque de Enxefiaria Social |

4.6. Técnicas de Enxefiaria Social I: Phising

4.7. Técnicas de Enxefaria Social II: Modalidades de Phising
4.8. Técnicas de Enxefiaria Social Ill: Pretexting

4.9. Técnicas de Enxefiaria Social IV: Quid pro quo, baiting, tailgating
4.10. Enxefiaria Social nas redes sociais

4.11. Realizacién dos ataques de Enxefiaria Social

4.12. Prevencion dos ataques de Enxefiaria Social

4.13. Resumo

4.14. Bibliografia

5. ATAQUES E CONTROIS PARA PROTEXER ACTIVOS

5.1. Presentacion
5.2. Introducidn
5.3. Inventarios de activos

5.4. Politica e normativa: Normativa interna
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5.5. Politica e normativa: Cumprimento legal
5.6. Control de acceso

5.7. Copias de seguridade

5.8. Proteccion anti-malware

5.9. Actualizacions

5.10. Seguridade da rede

5.11. Informacion en transito

5.12. Xestidn de soportes

5.13. Rexistro de actividade: Sistemas de monitorizacion
5.14. Produtos de ciberseguridadee

5.15. Resumo

5.16. Bibliografia

6. ANALISE DE VULNERABILIDADES

6.1. Presentacion

6.2. Riscos e ameazas en Internet

6.3. Vulnerabilidades e ameazas |

6.4. Vulnerabilidades e ameazas Il

6.5. Procesos de analises e xestidn de riscos |
6.6. Procesos de analises e xestidn de riscos |
6.7. Fuga de informacion

6.8. Risco reputacional |

6.9. Risco reputacional Il

6.10. Redes sociais

6.11. Conceptos |

6.12. Conceptos Il

6.13. Fraudes

6.14. Nube

6.15. Clases de nubes
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6.16. Wifis e redes externas
6.17. Resumo

6.18. Bibliografia

7. ANALISE DE RISCOS E XESTION DE INCIDENTES DESDE UNHA PERSPECTIVA
TECNICA

7.1. Presentacion

7.2. Definicion

7.3. Tipoloxia de riscos

7.4. Clasificacion de riscos
7.5. Riscos sociais

7.6. Analise de riscos |

7.7. Analise de riscos Il

7.8. Risco informatico

7.9. Impactos de riscos

7.10. Métodos de ataque
7.11. Ferramentas de ataque |
7.12. Ferramentas de ataque |l
7.13. Medidas tecnoldxicas
7.14. Medidas humanas

7.15. Resumo

7.16. Bibliografia

| 8. XESTION DOS INCIDENTES DE SEGURIDADE NA REDE

8.1. Presentacion
8.2. Ciberseguridade e establecemento de medidas na empresa
8.3. Incidente de ciberseguridade na empresa |

8.4. Incidente de ciberseguridade na empresa Il
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8.5. Xestidn do incidente |

8.6. Xestion do incidente Il

8.7. Factores de risco para a empresa e medidas de seguridade integrais
8.8. Comunicacion adecuada e demais pasos para unha resposta eficaz
8.9. Decalogo da xestidn da ciberseguridade |

8.10. Decdlogo da xestién da ciberseguridade Il

8.11. Decdlogo da xestién da ciberseguridade llI

8.12. Decdlogo da xestién da ciberseguridade 1V

8.13. Decdlogo da xestién da ciberseguridade V

8.14. Seguridade, vixilancia, resiliencia e consciencia

8.15. Stakeholders e divulgacion de informacion sobre incidentes

8.16. Resumo

8.17. Bibliografia

9. FERRAMENTAS PARA PROTEXER A INFORMACION

9.1. Presentacion

9.2. Antivirus

9.3. Antivirus de escritorio e antivirus en lifia
9.4. Analizadores de URLs

9.5. Proteccién de dispositivos

9.6. Teléfonos mobiles

9.7. Contrasinais

9.8. Uso e creacion de contrasinais fortes
9.9. Utilizacion incorrecta de contrasinais
9.10. Suplantacion da identidade

9.11. Seguridade perimetral

9.12. Sistemas IDS

9.13. Sistemas proxy

9.14. RGPD e LOPDGDD
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9.15. Resumo

9.16. Bibliografia

10. CRIPTOGRAFIA

10.1. Presentacion

10.2. Modos de acceso

10.3. Criptografia

10.4. Criptosistemas

10.5. Criptografia de clave publica e de clave privada
10.6. Claves e cifrado

10.7. Criptografia de clave publica e firma dixital
10.8. Problemas na contorna de clave publica e certificado dixital
10.9. Listaxe de firmas e devasas

10.10. Funcionamento da devasa

10.11. Execucion da devasa e as suas vantaxes |
10.12. Execucion da devasa e as suas vantaxes ||
10.13. Execucion da devasa e os seus inconvenientes
10.14. Resumo

10.15. Bibliografia
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